K16

K16

Richtlinien fur SicherheitsmalRnahmen bei der Durchfih-

rung von Bauaufgaben - RiSBau
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Zweck, Geltungsbereich

Die RiSBau regeln die bei Planung und Ausfiihrung schutzbediirftiger BaumaBnahmen des Bundes notwendi-
gen SicherheitsmaRnahmen.

Die RiSBau gelten auch fir schutzbedirftige BaumaRnahmen der NATO-Infrastruktur (vgl. ,Richtlinien zur
Vergabe von Auftrégen fiir Bauvorhaben der gemeinsam finanzierten NATO-Infrastruktur - RINATO", Verga-
behandbuch, Teil V) sowie fir BaumaBnahmen der Streitkrafte der Entsendestaaten (vgl. ,Auftragsbauten
Grundsétze - ABG"), soweit mit den Bedarfstragern vereinbart.

Die Schutzbedurftigkeit kann sich ergeben aus den Belangen:

- des Geheimschutzes,

- des Sabotageschutzes,

- des Schutzes gegen gewaltsame Demonstrationen,
- des Schutzes gegen terroristische Anschlage.

Die RiSBau werden erganzt durch die fir die Dienststellen des Bundes und der Lander ergangenen sons-
tigen Sicherheits-Anweisungen und Gesetze, wie u. a.:

- das Vergabehandbuch (VHB), Teil Il und VI,

- das Gesetz Uber die Voraussetzungen und das Verfahren von Sicherheitstiberprifungen des Bun-
des (SUG)

- die Allgemeinen Verwaltungsvorschrift des BMI zum materiellen und organisatorischen Schutz von
Verschlusssachen (VS-Anweisung- VSA) ,

- das Handbuch fir den Geheimschutz in der Wirtschaft (GHB) des BMWi und

- die Baufachlichen Richtlinien fur die Durchfihrung von Baumafnahmen der Bundeswehr (BFR 0-
017.50),die im Bedarfsfall zu berlicksichtigen sind, sowie

- die besonderen vergabe- und vertragsrechtlichen Bestimmungen fur schutzbedurftige Baumaf3nah-
men des Bundes sowie der NATO-Infrastruktur und der Streitkréfte der Entsendestaaten gemaf §
la A Nr.3und § 10 A Nr. 16 VHB.

Die RiSBau behandeln:

- das Zusammenwirken der beteiligten Dienststellen (Bedarfstréger, Bauverwaltung, Bundesministeri-
um fur Wirtschaft und Technologie (BMWi), Bundesamt fur gewerbliche Wirtschaft sowie

- den Verkehr mit AuRBenstehenden (insbesondere Auftragnehmern) hinsichtlich der erforderlichen
Sicherheitsmaf3nahmen.
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Definition
Bewerber, Bieter, Auftragnehmer, Freiberuflich Tatige
Bewerber, Bieter, Auftragnehmer im Sinne dieser Richtlinien sind:
- Unternehmer, die Bau- und Lieferleistungen ausfiihren,

- andere Unternehmer (z. B. Dienstleistungsunternehmer des Transportgewerbes), die bei Vor-
bereitung und Durchfiihrung von BaumalRnahmen tétig werden sowie

- Nachunternehmer.

Freiberuflich Tétige sind:
- freiberuflich Tatige, die fir Planung und Ausfihrung eingeschaltet werden,
- Sachverstéandige, die beratend oder gutachterlich tatig werden,

- andere Unternehmer (z. B. Dienstleistungsunternehmer des grafischen Gewerbes), die bei
Vorbereitung und Durchfiihrung von BaumaRnahmen tétig werden, sowie

- deren Erfullungsgehilfen.

Unterlagen

Unterlagen im Sinne dieser Richtlinien sind alle schriftlichen, zeichnerischen, bildlichen und gegen-
standlichen Darstellungen, wie z. B. Modelle, Musterstiicke, Schriftstiicke, Ubersetzungen, Drucksa-
chen, Druckblatter, Zeichnungen, Lageskizzen, Land- und Seekarten, Plane, Rechnungslegungsun-
terlagen nach RBBau Abschnitt J 2. Zur Rechnungslegung gehérende Unterlagen sind Statistiken,
Lichtpausen, Lichtbilder und deren Negative, Diapositive, digitale oder magnetische Bildaufzeich-
nungen, Fotokopien, Disketten, Tontrager, Datentréger aller Art oder andere Informationstrager ggf.
auch mindliche Darstellungen von Baumaflnahmen bzw. baulichen Anlagen und ihren Teilen.

Verschlusssachen

2.3.1 Verschlusssachen im Sinne dieser Richtlinien sind Unterlagen und sonstige Angelegenheiten aller

Art, die durch besondere Sicherheitsmallnahmen gegen die Kenntnis durch Unbefugte geschitzt
werden missen und entsprechend ihrer Schutzbedurftigkeit eingestuft und gekennzeichnet sind
(vgl. 88 2 und 3 der vom BMI herausgegebenen VS-Anweisung).

2.3.2 Bei Verschlusssachen werden folgende Geheimhaltungsgrade unterschieden:

2.4

25

2.6

Geheimhaltungsgrad englisch franzdsisch

STRENG GEHEIM TOP SECRET TRES SECRET

GEHEIM SECRET SECRET (DEFENSE)

VS-VERTRAULICH CONFIDENTIAL CONFIDENTIEL
(DEFENSE)

VS - NUR FUR DEN RESTRICTED DIFFUSION RESTREINTE

DIENSTGEBRAUCH

Sperrzonen

Sperrzonen im Sinne dieser Richtlinien sind aus Grinden des Geheimschutzes abgegrenzte Bau-
stellen oder abgegrenzte Teile von Baustellen innerhalb oder auRerhalb bestehender Anlagen, die
VS-VERTRAULICH oder héher eingestuft sind.

Schutzzonen

Schutzzonen im Sinne dieser Richtlinien sind wegen anderer Sicherheitsbelange - z. B. Sabotage-
schutz oder Sicherheitsbereich im Sinne des § 1, Abs. 2, Nr. 3 des SUG — abgegrenzte Baustellen
oder abgegrenzte Teile von Baustellen.

Verschlusssachenvergaben

Verschlusssachenvergaben im Sinne dieser Richtlinien sind alle Vergaben an Unternehmer und
Freiberuflich Téatige, bei denen mit Verschlusssachen der Geheimhaltungsgrade VS-

Stand: 19. Austauschlieferung - aktualisierte Onlinefassung K16 2/10



2.7

3.1

3.2

3.3

K16

VERTRAULICH, GEHEIM, oder STRENG GEHEIM umgegangen werden muss. Vergaben fur Leis-
tungen in Sperrzonen sind unabhéngig von der Einstufung von Unterlagen hinsichtlich eines Ge-
heimhaltungsgrades wie Verschlusssachenvergaben durchzufiihren.

Verschlusssachenauftrage

Verschlusssachenauftrage (VS-Auftrdge) im Sinne dieser Richtlinien sind alle Auftrage an Unter-
nehmer und Freiberuflich Tatige, die im Rahmen eines VS-Vergabeverfahrens vergeben werden.

Aufstellung von Unterlagen gemaf den Abschnitten C, D, E RBBau

Die erforderlichen SicherheitsmaBnahmen sind grundséatzlich von der nutzenden Verwaltung *) zu
bestimmen.

Die nutzende Verwaltung beteiligt dabei ihren Geheimschutz- bzw. Sicherheitsbeauftragten. Dieser
kann im Bedarfsfall folgende Stellen hinzuziehen:

- das Bundesamt fur Sicherheit in der Informationstechnik (BSI) im Rahmen der Mitwirkung
nach § 7 Abs. 1 VS-Anweisung in allen Fragen des materiellen Geheimschutzes, einschlief3-
lich Abhorsicherheit und der Abstrahlsicherheit,

- die zustandigen ortlichen Beratungsstellen der Kriminalpolizei in Fragen des Objektschutzes
gegen terroristische Angriffe und des Schutzes gegen gewaltsame Demonstrationen,

- das Bundeskriminalamt!, soweit es sich um Dienst- oder Wohnsitze von Mitgliedern der Ver-
fassungsorgane des Bundes handelt, bei BaumafRnahmen fir die Verfassungsorgane und
oberste Bundesbehdrden ist zusatzlich die Bundespolizei (BPol) zu beteiligen,

- die Beratungsstellen fir Angelegenheiten des materiellen Sabotageschutzes, soweit es sich
um lebens- und verteidigungswichtige Einrichtungen handelt.

Anmerkung:

Wenn eine Einrichtung als lebens- und verteidigungswichtig eingestuft wird, erfolgt eine entspre-
chende Mitteilung an die nutzende Verwaltung.

Bei Baumafinahmen des Bundesministeriums der Verteidigung tritt an die Stelle der genannten Ein-
richtungen das Amt fur Sicherheit der Bundeswehr.

Forderungen der nutzenden Verwaltung

Die nutzende Verwaltung hat mdglichst bereits bei der Aufstellung der Ausgabenanmeldung - Bau

(AA - Bau) fir Kleine Neu-, Um- und Erweiterungsbauten (Abschnitt D 2 RBBau) bzw. bei Aufstel-

lung der - Entscheidungsunterlage - Bau- (ES - Bau) fur Gro3e Neu-, Um- und Erweiterungsbauten

(Abschnitt E 2 RBBau)

a. ihre Forderungen hinsichtlich der Geheimhaltung von Unterlagen sowie hinsichtlich der Aus-
weisung von Sperr- bzw. Schutzzonen zu stellen,

b. die Dienststelle zu benennen, mit der die Bauverwaltung bei der Durchfihrung der BaumaR-
nahmen die erforderlichen Abstimmungen in Sicherheitsfragen vornehmen soll sowie

c.  ihre Forderungen hinsichtlich baulich-technischer Sicherungsmafl3inahmen zu stellen.
Im Rahmen der Festlegung des Baubedarfs nach Abschnitt C 3 RBBau legen die nutzende Verwal-
tung (ggf. nach Abstimmung mit den in Nr. 3.1 genannten Dienststellen) und die hausverwaltende

Dienststelle die erforderlichen SicherheitsmalRnahmen gemeinsam fest. Diese Festlegungen sind in
die Baubedarfsnachweisung - BBN - nach Abschnitt 3.2 RBBau aufzunehmen.

Katalog der Festlegungen
Mit dem Planungs- und Ausfuihrungsauftrag nach Abschnitt D 3 RBBau bzw. Abschnitt E 3.1 RBBau
sind festzulegen:

a. die Uberpriifungsart im Sinne des SUG § 8-10 (U1-0U3), wonach die Mitarbeiter der Bauverwal-
tung, Freiberuflich Tatige und Auftragnehmer zu tberprifen sind,

b.  die baulich-technischen Sicherungsmafl3nahmen,

* Bundeskriminalamt (Abt. SG), Treptower Park 5-8, 12435 Berlin
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die Geheimhaltungsgrade, in welche die zur Vorbereitung und Ausfiihrung der BaumaRnah-
men bzw. Bauwerke erforderlichen Unterlagen im Einzelnen sowie in ihrer Gesamtheit einzu-
stufen sind,

in welchem raumlichen und zeitlichen Umfang eine Baustelle als Schutzzone oder Sperrzone
einzurichten ist,

ob und inwieweit Erkundigungen nach der Herkunft bestimmter Stoffe oder Teile erforderlich
sind,

ob und inwieweit Beschréankungen bei der Anfuhr von Stoffen und Teilen notwendig sind,

ob und ggf. welche Beschréankungen bei der Beschaftigung von Arbeitskraften bestimmter
Herkunft erforderlich sind,

die Art und der Umfang der Bewachung.

3.4 Veranschlagung

Nach Muster 6 RBBau sind die Kosten fir

baulich-technische SicherheitsmalRnahmen bei den Kostengruppen 300 bis 500 und

MaRnahmen zur Abgrenzung und Uberwachung von Sperrzonen und Schutzzonen sowie
sonstige Nebenkosten bei der Kostengruppe 700 zu veranschlagen.

Geheimschutz allgemein

4.1 Grundsatz fur die VS-Einstufung

4.1.1 Geheimschutz ist nur in dem unbedingt notwendigen Umfang anzuordnen. Die Geheimhaltungs-

grade dirfen nicht héher als erforderlich festgesetzt werden.

4.1.2 Einzelheiten der Einstufung hinsichtlich eines Geheimhaltungsgrades und eventuelle Anderungen

werden insbesondere in den 88 8 und 9 in der vom BMI herausgegebenen VS-Anweisung gere-
gelt.

4.2 Differenzierung bei der VS-Einstufung

4.2.1

4.2.2

Der Geheimschutz ist nach Méglichkeit zu differenzieren, und zwar zeitlich durch unterschiedliche
Geheimhaltungsgrade fiir die verschiedenen Durchfiihrungsphasen der Baumafinahme (Planung,
Vergabe, Ausfiihrung und Dokumentation) und raumlich durch unterschiedliche Geheimhaltungs-
grade fir einzelne Bereiche der BaumaRnahmen / Bauwerke / Baustellenbereiche.

Mdglichkeiten zur Vermeidung unnétiger GeheimschutzmalRnahmen bzw. zur niedrigeren Einstu-
fung von Unterlagen sind zu nutzen, etwa durch Unterteilung von Lageplanen, Weglassen von
Beschriftungen, Verwendung von Tarnbezeichnungen und dergleichen.

4.3 Zustandigkeit des BMWi

Das BMWi ist fur den Geheimschutz in der Wirtschaft zustéandig. Es stellt mit den nicht-6ffentlichen
Auftragnehmern (Unternehmen) den Zugang zu und die Aufbewahrung von VS-VERTRAULICH o-
der hoher eingestuften VS in der Wirtschaft sicher und fihrt hier die Sicherheitstiberpriifungen von

Personen durch, die im nicht-6ffentlichen Bereich Zugang zu VS erhalten sollen.

Geheimschutz im Verkehr mit Bewerbern, Bietern und Auftragnehmer

5.1 Auswahl der Bewerber und Auftragnehmer

511

Verschlusssachenvergaben / -auftrage

Fur Verschlusssachenvergaben kommen nur solche Bewerber in Betracht, die ihren Sitz in einem
NATO-Staat (z. Zt. Belgien, Bundesrepublik Deutschland, Danemark, Frankreich, Griechenland,
Grof3britannien, Irland, Italien, Kanada, Luxemburg, Niederlande, Norwegen, Portugal, Spanien,
Turkei, USA) haben und entsprechend zum Zugang mit Verschlusssachen erméchtigt sind bzw.
bereit sind, sich dem Geheimschutzverfahren des jeweiligen Heimatlandes, in der Bundesrepub-
lik Deutschland dem geheimschutzverfahren des BMWi (Geheimschutzbetreuung) zu unterzie-
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hen. Fur die Geheimschutzbetreuung des BMWi gelten die Vorschriften des Handbuches fur den
Geheimschutz in der Wirtschaft (GHB).

Zusatzlich ist wie folgt zu verfahren:

Fur die Durchfiihrung von Verschlusssachenauftragen des Bundes ist nur dann eine Sicherheits-
bescheid beim BMWi anzufordern, wenn dem Unternehmen oder Freiberuflich Téatigen Ver-
schlusssachen ausgehandigt werden sollen, d. h. die Auftragnehmer Vorkehrungen fur die Auf-
bewahrung von Verschlusssachen treffen und sicherheitsiiberprift sein missen.

Zugang vor Ort zu Verschlusssachen
Fur Auftragnehmer, deren Mitarbeiter lediglich vor Ort Zugang zu Verschlusssachen haben oder
sich verschaffen kdnnen und deshalb erméchtigt (vgl. 8§ 10 Abs. 3 VSA) werden mussen, sind die
entsprechenden Uberpriifungen des eingesetzten Personals durch die zustandige Bauverwaltung
zu veranlassen, soweit sich diese Auftragnehmer nicht bereits in der Geheimschutzbetreuung
des BMWi befinden (Vorabfrage an BMWi, Referat ZB 3).
Vergabeverfahren
Die Ausschreibungen sind so zu fassen, dass Bewerber
- im Falle von Nr. 5.1.1 sich in der Geheimschutzbetreuung des BMWi befinden miissen o-
der bereit sind, sich in diese auf Antrag des Auftraggebers aufnehmen zu lassen,
im Falle von Nr. 5.1.2 zu erklaren haben, dass sie Uberpriftes Personal zur Verfligung stellen
kénnen oder das erforderliche Personal bereit ist, sich einer Sicherheitsuberprifung durch das
Bundesamt fir Verfassungsschutz zu unterziehen.
Uberpriifung
Vor Durchfihrung von Verschlusssachenvergaben hat die Bauverwaltung (Baudurchfihrende
Ebene)
- festzustellen, welche Auflagen in den Vergabeunterlagen fir den Geheimhaltungsschutz
gemacht werden missen,
- festzustellen, ob fir einen Wettbewerb die ausreichende Anzahl bereits Uberpriifter Be-
werber zur Verfigung steht (vgl. Nr. 5.3.),
- ggf. Sicherheitsbescheinigungen Sicherheitsbescheide fiir alle Bewerber beim BMWi anzu-
fordern,
- festzustellen, welche Beschaftigten bei diesen Bewerbern zum Zugang zu Verschlusssa-
chen mit dem jeweiligen Geheimhaltungsgrad erméchtigt sind (vgl. Nr. 5.2.3. Satz 1).
Die notwendigen Auskinfte sind von der Bauverwaltung (Baudurchfiihrenden Ebene) durch
Anfrage unmittelbar beim
Bundesministerium fiir Wirtschaft und Technologie
- ReferatZB 3 -
Villemombler StralRe 76
53123 Bonn
einzuholen. Dabei sind genaue Angaben Uber die vorgesehene VS - Einstufung von Unterlagen
Uber vorgesehene Sperrzonen und Uber VS - Auftrage aulRerhalb von vorgesehenen Sperrzonen
zu machen.
Antrage auf Uberpriifung

Steht keine fur den Wettbewerb ausreichende Zahl bereits Uiberprifter Bewerber zur Verfiigung, so
sind von der Bauverwaltung (Baudurchfiihrenden Ebene) beim BMWi Uberpriifungsantrage fir die
erforderliche Zahl von Bewerbern zu stellen (siehe 5.1.1 und 5.1.2). Dabei ist zu bericksichtigen,
dass das Uberpriifungsverfahren in der Regel mehrere Monate in Anspruch nimmt.

In den Uberprifungsantragen sind anzugeben:

- Name und Anschrift des zu Uberprifenden Bewerbers,

- der Geheimhaltungsgrad der Verschlusssachen, die dem Bewerber / Auftragnehmer zugéng-
lich gemacht werden mussen,

- ggf. die Einrichtung einer Sperrzone,
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- ob VS-IT-Bearbeitung vorgesehen ist,

- die Art der Leistung, die der Auftragnehmer erbringen soll (z. B. Planung, Bauausfuhrung,
technisches Gutachten) und

- der Gegenstand der Leistung, die der Auftragnehmer erbringen soll (z. B. Geb&udeentwurf, In-
stallationsarbeiten, Stahlbetonarbeiten).

NATO-Uberpriifung

Das Verfahren zur Uberpriifung von Bewerbern, die am Wettbewerb um Auftrage der gemeinsam fi-
nanzierten NATO-Infrastruktur beteiligt werden sollen, ist in den Richtlinien zur Vergabe von Auftréa-
gen fur Bauvorhaben der gemeinsam finanzierten NATO-Infrastruktur - RINATO - (vgl. Vergabe-
handbuch, Teil V) geregelt.

Fir Bewerber, die bereits im Rahmen einer NATO-Uberpriifung fiir den Zugang zu Verschlusssa-
chen berechtigt sind, bedarf es keiner weiteren Uberpriifung durch das BMWi, wenn dem Unter-
nehmer keine Verschlusssachen mit héherem Geheimhaltungsgrad zugénglich gemacht werden
missen, als in der NATO-Zulassung vorgesehen ist. Die Meldepflicht nach Nr. 5.7 wird hiervon nicht
berthrt.

Weitergabe von Verschlusssachen

Verschlusssachen der Geheimhaltungsgrade STRENG GEHEIM, GEHEIM und VS-
VERTRAULICH dirfen nur Bewerbern/Auftragnehmern zuganglich gemacht werden, die zum
Zugang zu Verschlusssachen des entsprechenden Geheimhaltungsgrades erméchtigt sind und
eine VS-Aufbewahrungsmaoglichkeit besitzen.

Missen Bewerbern / Bietern / Auftragnehmern Unterlagen des Geheimhaltungsgrades VS - NUR
FUR DEN DIENSTGEBRAUCH zuganglich gemacht werden, so ist das VS-NfD-Merkblatt (Anla-
ge zum Handbuch fir den Geheimschutz in der Wirtschaft, zu beziehen Uber buero-
zb3@bmwi.bund.de) zum Vertragsbestandteil zu machen (vgl. 8 10 A Nr. 16 VHB, EVM Erg VS
bzw. Nr. 8 der Anh. 9-15 RBBau).

Ruckgabe von Verschlusssachen

Die vollstandige Rickgabe der Bewerbern / Bietern / Auftragnehmern ausgehandigten und der
ggf. von ihnen selbst gefertigten Verschlusssachen der Geheimhaltungsgrade STRENG GE-
HEIM, GEHEIM und VS-VERTRAULICH sowie aller anderen Unterlagen, fir die eine Rickgabe-
pflicht besteht (vergleiche EVM Erg VS 246 ,Teil Il VHB und EFB ErgAbs VS, Teil Ill VHB) ist
sorgfaltig zu Uberwachen und von der Bauverwaltung (Baudurchfiihrende Ebene) im Quittungs-
buch fir Verschlusssachen oder durch Empfangsschein nachzuweisen. Die Behandlung der VS -
NUR FUR DEN DIENSTGEBRAUCH eingestuften Unterlagen ist - soweit nicht bereits durch an-
dere Bestimmungen festgelegt - im Einzelfall durch Vereinbarung mit dem Bewerber / Bieter /
Auftragnehmer zu regeln.

Bei Bewerbern / Bietern / Auftragnehmern, die ihren Sitz oder Wohnsitz in einem anderen NATO-
Staat haben, kann die Ruckgabe der Verschlusssachen durch eine Vernichtungsverhandlung der
zustandigen Behorde des betreffenden NATO-Staates ersetzt werden. In diesem Falle erhalt die
Bauverwaltung (Baudurchfiihrende Ebene) von der betreffenden Behorde des jeweiligen Landes
auf diplomatischem Wege eine Bescheinigung.

Kommt ein Bewerber / Bieter / Auftragnehmer der Verpflichtung zur vollstandigen Rickgabe trotz
Aufforderung mit Fristsetzung nicht nach, so unterrichtet die Bauverwaltung (Fachaufsicht fih-
rende Ebene in den Landern, oder das BBR ) das BMWi

Meldung an das Bundesministerium fur Wirtschaft und Technologie

Bei Verschlusssachenauftragen hat der Auftragnehmer sofort nach Auftragserteilung unmittelbar
dem BMWi gegenuber eine Meldepflicht im Sinne des GHB wahrzunehmen.

Der Fachaufsichtfihrenden Ebene ist zeitgleich eine Kopie der 0.g. Meldung vorzulegen.

Sperrzonen und Schutzzonen

Einrichtung der Zonen
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6.1.1 Sperrzonen und Schutzzonen sollen rdumlich so klein wie méglich gehalten werden sowie in sich
Ubersichtlich und gegen offene Bereiche genau abgrenzbar sein. Sie sind gegenuber 6ffentlichen
Verkehrsflachen, Nachbargrundstiicken und anderen Bereichen der Liegenschaft abzugrenzen.

6.1.2 Bei Sperrzonen und Schutzzonen ist
- der Zu- und Abgang aller Personen zu Uiberwachen,
- der Bewegungsbereich aller Personen durch Zaune, bewachte Tore usw. zu begrenzen,
- gof. der Einblick in die Anlage durch Sichtblenden oder Ahnliches zu verhindern.

6.1.3 Der Zugang zu Sperrzonen wird nur solchen Personen - einschlieBlich des Wachpersonals -
gestattet, die aufgrund ihrer Dienstpflichten Zutritt haben missen und die zum Zugang zu Ver-
schlusssachen des entsprechenden Geheimhaltungsgrades erméchtigt sind. Bei Schutzzonen
dagegen wird der Zugang auf einen bestimmten Kreis durch den Wachdienst Uberprufter Perso-
nen beschrankt (vgl. Nr. 6.3).

6.1.4 Die fur die Vorbereitung des Anschlusses an das allgemeine Energieversorgungsnetz (z. B.
Leitungen und Trafostationen) notwendigen Angaben Uber die Lage, Anschlusswerte und der-
gleichen sind nur dem hierzu Bevollméachtigten des Energieversorgungsunternehmens unter
Hinweis auf § 353b StGB mitzuteilen.

6.2 Personenkontrolle

6.2.1 Das Betreten und das Verlassen von Sperr- und Schutzzonen ist durch eine Personenkontrolle
zu Uberwachen und in einem Kontrollbuch nachzuweisen.

6.2.2 Diejenigen Personen, deren regelmaRiger Zutritt zu der Sperr- oder Schutzzone erforderlich ist
(insbesondere Auftragnehmer und deren Beschéftigte), erhalten von der Bauverwaltung (Bau-
durchfihrende Ebene) Baustellenausweise (EFB-Ausw - 358, Teil Il des VHB). Die Bauverwal-
tung (Baudurchfiihrende Ebene) veranlasst vor Ausstellung eines Baustellenausweises, dass der
betreffende Personenkreis tberpriift wird. Art und Umfang der Uberpriifung bestimmt die nach
Nr. 3.2 b von der nutzenden Verwaltung benannte Dienststelle.

Die Ausstellung von Besucherausweisen (EFB-Ausw - 358, Teil Il des VHB) fiir den kurzzeitigen
Aufenthalt in der Sperr- oder Schutzzone ist durch den Wachdienst zu veranlassen. Die Ausweis-
inhaber sind erforderlichenfalls mit Plaketten oder Anh&ngekarten fiir eine leichte Identifizierung
auszustatten.

6.2.3 Bei Verlust von Baustellenausweisen ist die zustéandige Polizeidienststelle von der Bauverwaltung
(Baudurchfuhrende Ebene) unverziiglich zu unterrichten und um Unterstiitzung bei der Aufkla-
rung zu bitten. Verloren gegangene Baustellenausweise sind fir ungultig zu erklaren, das Wach-
personal ist hiervon zu verstandigen.

6.2.4 Der Zu- und Abgang von Besuchern und ihre Bewegung innerhalb der Sperr- oder Schutzzone ist
in geeigneter Weise
- durch Fihrung eines Wach- und Kontrollbuches sowie
- durch Ausgabe und entsprechende Kontrolle von Baustellen- / Besucherausweisen

- oder durch Begleitpersonen zu Uberwachen.

6.3 Bewachungsvertrag

6.3.1 Soweit die nutzende Verwaltung (z. B. Bundespolizei, Bundeswehr) die Bewachung von Sperr-
oder Schutzzonen nicht selbst Ubernimmt, beauftragt die Bauverwaltung (Baudurchfuhrende
Ebene) ein Bewachungsunternehmen. Mit diesem Unternehmen ist ein Bewachungsvertrag ge-
maR Anlage 2 abzuschlieBen. Das Muster ,Bewachungsvertrag” und insbesondere das Muster
+~Wachanweisung" (Anlage zum Bewachungsvertrag) sind den Erfordernissen des Einzelfalls an-
zupassen.

6.3.2 Bewachungsleistungen sollen nach der VOL/A ausgeschrieben und vergeben werden. Die Vergi-
tung ist in geeigneter Art (z. B. nach Tagen oder Stunden, je Wachfiihrer und Wachmann, ggf.
auch differenziert nach geforderter Ausstattung - Hunde, Waffen usw. - oder Umfang der zu be-
wachenden Anlage) zu bestimmen.

Sollen Preisvorbehalte vereinbart werden, sind die Grundsatze zur Anwendung von Preisvorbe-
halten bei 6ffentlichen Auftragen (Teil IV VHB) zu beachten.
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Mit der von der nutzenden Verwaltung nach Nr. 3.2 b benannten Dienststelle hat die Bauverwal-
tung (Baudurchfuihrende Ebene) das Einvernehmen herzustellen Giber

- die unter Sicherheitsgesichtspunkten durchzufiihrende Auswahl und Uberpriifung des Be-
wachungsunternehmens sowie des Personals der Wachmannschaften und ihrer Ausris-
tung,

- den Inhalt der schriftlichen Wachanweisung (Anlage 2) und

- die auszugebenden Ausweise.

Verschlusssachenvergabe
Zugang zu Verschlusssachen

Der Geheimschutz im Verkehr mit Unternehmern und freiberuflich Tatigen bezieht sich auf alle ihnen
zuganglichen Verschlusssachen, insbesondere auf:

- die Vergabeunterlagen (88 9 und 10 VOB/A, § 9 VOL/A i.V.m. Nr. 7.3.8), einschlieRlich der
ggf. nur zur Einsichtnahme ausgelegten Unterlagen,

- die ggf. von den Bietern im Rahmen der Angebotsbearbeitung auszuarbeitenden Unterlagen,

- die den Auftragnehmern nach Auftragserteilung im Zuge der Ausfilhrung zugénglichen Unter-
lagen,

- die von Auftragnehmern selbst zu erbringenden Leistungen oder Teile dieser Leistungen.
Wahl der Vergabeart

Bei Verschlusssachenvergaben sind nur die Beschrankte Ausschreibung oder die Freihandige
Vergabe zulassig, sofern die Voraussetzungen nach § 3, Abs. 3, Nr. 1c Nr.4 VOB/A bzw. § 3, Abs.
3d oder § 3, Abs. 4g Nr.4 VOL/A gegeben sind.

Dies gilt auch fir die Vergabe von Leistungen, die innerhalb von Sperrzonen (vgl. Nr. 6) auszufiihren
sind, ohne Riicksicht darauf, ob dem Bewerber/Bieter/Auftragnehmer dabei Verschlusssachen zu-
ganglich gemacht werden mussen.

Fir die Vergabe von Leistungen, die innerhalb von Schutzzonen durchgefiihrt werden, gilt grund-
satzlich keine entsprechende Beschrankung bei der Wahl der Vergabeart. Auf eine EU-weite Aus-
schreibung kann verzichtet werden, wenn die Voraussetzungen des 8§ 100, Abs. 2d GWB erfiillt wer-
den.

Verdingungs- / Vertragsunterlagen

Bei Verschlusssachenvergaben sowie bei Vergaben fiir Leistungen innerhalb von Schutzzonen
sind die vertrags- und vergaberechtlichen Bestimmungen des Vergabehandbuchs (vgl. § 10 A Nr.
16 VHB) bzw. die Bestimmungen zu Vertragen mit Freiberuflich Tatigen in § 8 der Anh. 9 bis 15
RBBau zu beachten.

Bei Verschlusssachenvergaben sowie bei Vergaben fir Leistungen innerhalb von Schutzzonen
sind die vertrags- und vergaberechtlichen Bestimmungen des Vergabehandbuchs (vgl. § 10 A Nr.
16 VHB) bzw. die Bestimmungen zu Vertragen mit Freiberuflich Tatigen in § 8 der Anh. 9 bis 15
RBBau zu beachten.

- bei Vergaben von Leistungen, die innerhalb einer Sperrzone auszufihren sind, ein Plan
der Baustelle, aus dem die Abgrenzung der Sperrzone fir den Bieter ersichtlich wird,

- bei Vergaben von Leistungen, die innerhalb einer Schutzzone auszufiihren sind, ein Plan
der Baustelle, aus dem die Abgrenzung der Schutzzone fiir den Bieter ersichtlich wird.

Im Leistungsverzeichnis fur Bau- und Lieferleistungen sind fur Aufwendungen infolge von Ar-
beitserschwernissen und Behinderungen durch SicherheitsmaRnahmen, soweit sie dem Umfang
nach bestimmbar sind, besondere Ansétze vorzusehen. In diesen Féllen ist in den Weiteren Be-
sonderen Vertragsbedingungen darauf hinzuweisen, dass Zuschlage fiir Behinderungen fur Si-
cherheitsmalRnahmen in andere Einheitspreise nicht eingerechnet werden diirfen. Im Ubrigen
sind Wartezeiten aufgrund von Sicherheitsiiberpriifungen etc. durch vom Wachpersonal gegen-
gezeichnete Stundenlohnzettel nachzuweisen.
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Als Verschlusssachen eingestufte Lageplane dirfen den Bewerbern / Bietern / Auftragnehmern
und Freiberuflich Tatigen ausgehandigt werden, wenn sie nach dem dazu notwendigen Geheim-
haltungsgrad bereits erméchtigt sind und die VS-Aufbewahrung sichergestellt ist.

Plane und Zeichnungen von Bauwerken aller Art, die Unternehmern und freiberuflich Tatigen
zuganglich gemacht werden sollen, sind méglichst so auszuarbeiten bzw. zu verandern, dass sie
offen behandelt werden kénnen. Ist eine Einstufung jedoch unerlasslich, so durfen derartige Un-
terlagen keine Angaben Uber Standort und Verwendungszweck enthalten.

Bei Verschlusssachenvergaben fur flichenmaRig groere Arbeiten (z. B.: Kanal- und Versor-
gungsleitungen, Vermessungsleistungen) dirfen den Bewerbern / Auftragnehmern nur durch Ge-
landefestpunkte begrenzte Kartenausschnitte in dem Umfang zuganglich gemacht werden, in
dem dies zur Angebotsabgabe bzw. fiir die Ausfiihrung der Leistungen unerlasslich ist.

In den Vertragsunterlagen sind besondere Vereinbarungen tber den Geheimschutz vorzusehen,
wenn der Auftragnehmer auf3erhalb von Sperrzonen Leistungen oder Teile von Leistungen zu er-
bringen hat, die als VS-VERTRAULICH, GEHEIM oder STRENG GEHEIM eingestuft sind. Dabei
sind insbesondere vom BMWi veranlasste Auflagen zu berucksichtigen (Nr. 5.2.2). Die Festle-
gungen nach Nr. 3.3 sind zu beachten.

Fur Lieferleistungen, die lediglich den Bezug von (Bau-)Stoffen und (Bau-)Teilen sowie betriebs-
technischen Anlagen und sonstigem Zubehér zum Inhalt haben, sind die vorgenannten Sicher-
heitsmalRnahmen nur dann anzuwenden, wenn der Gegenstand der Lieferleistung selbst in einen
Geheimhaltungsgrad eingestuft ist oder dies nach Nr. 3.3 festgelegt wurde. In derartigen Fallen
sind dem Lieferanten nur diejenigen Angaben (Bedarfsmenge, Beschaffenheit, Lieferzeit und -ort)
mitzuteilen, die zur Angebotsbearbeitung und Auftragsausfiihrung unbedingt erforderlich sind.
Dies gilt auch fur Zulieferer von bauausfihrenden Unternehmern und Erfullungsgehilfen von frei-
beruflich Tatigen.

Dem Auftragnehmer sind daher bei Auftragserteilung die notwendigen SicherheitsmaRnahmen
fur derartige Lieferleistungen zur Umsetzung in dessen vertraglichen Innenverhaltnissen mitzutei-
len.

7.4 Sonderregelungen

Abweichende Sonderregelungen werden ggf. gemaf Nr. 3.2 b von der Dienststelle angeordnet, die
von der nutzenden Verwaltung benannt wurde.

Vertrage mit Freiberuflich Tatigen

Soweit Freiberuflich Tatige bei schutzbedirftigen MalRnahmen im Sinne dieser Richtlinien tatig werden,
sind den Vertragsentwirfen die nachfolgend jeweils genannten Unterlagen in zweifacher Ausfertigung
beizufuigen und in den Vertragsmustern (Anh. 9 bis 15 RBBau) folgende Eintragungen aufzunehmen:

a)

b)

bei allen Vertragen unter § 2.3:

die ,Richtlinien fur SicherheitsmaBnahmen bei der Durchfihrung von BaumaRnahmen — RiSBau
(Anh. 20/1 RBBau)".

bei allen Vertragen unter § 2.3:

1.

bei Vertragen, bei denen Unterlagen der Geheimhaltungsgrade STRENG GEHEIM, GEHEIM
oder VS-VERTRAULICH zu erarbeiten sind bzw. mit derartigen Unterlagen umgegangen wer-
den muss oder der Zugang zu Sperrzonen erforderlich ist, die ,Ergdnzenden Bestimmungen
VS/Sperrzone*

bei Vertragen, bei denen VS-NfD eingestufte Unterlagen zugénglich gemacht oder derartige
Unterlagen erarbeitet werden missen, die ,Ergdnzenden Bestimmungen Schutzzone" und das
- ,Merkblatt Giber die Behandlung von Verschlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH - (VS-NfD-Merkblatt).

bei Vertragen, bei denen der Zugang zu Schutzzonen erforderlich ist, das Formblatt ,Ergan-
zende Bestimmungen Schutzzone*.
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Rechnungslegung, Vorprifung

Soweit Rechnungslegungsunterlagen nach Abschnitt J 2 RBBau als VS-VERTRAULICH, VS-GEHEIM
oder VS-STRENG GEHEIM eingestuft sind, sollen die begrindenden Unterlagen abweichend von Ab-
schnitt J 2.3 RBBau nicht den Kassenanordnungen/-anweisungen beigefiigt werden. In diesen Fallen sind
die Kassenanordnungen / -anweisungen mit dem Vermerk ,Rechnungsbeleg(e) unterliegt (unterliegen) der
Geheimhaltung“ zu versehen.

Die Rechnungslegungsunterlagen sind der fir die fachtechnische Vorprifung zustandigen Stelle nur auf
Anforderung vorzulegen.

Prufung der Sicherheitsmalinahmen
10.1 Prufung wahrend der Durchfiihrung der BaumaRnahme

Werden Prifungen wéahrend der Durchfihrung der BaumaRnahme erforderlich, hat die Bauverwal-
tung diese Prifungen zu veranlassen. Die nutzende Verwaltung teilt der Bauverwaltung hierzu den
jeweiligen Zeitpunkt der notwendigen Prifungen und die zu beteiligenden Stellen mit.

10.2 Prifung nach Fertigstellung der BaumafRnahmen

Der Sicherheits- bzw. Geheimschutzbeauftragte der nutzenden Verwaltung unterrichtet die von ihm
nach Nr. 3.1 beteiligten Stellen Uber die Fertigstellung der BaumaRnahme (Abschnitt H 1 RBBau)
und bittet um Prifung, ob die von ihnen geforderten SicherheitsmalBnahmen eingehalten wurden
und um schriftliche Mitteilung Uber das Ergebnis dieser Prufung. Soweit die Sicherheitsforderungen
auch MaRnahmen personeller oder organisatorischer Art enthielten, ist die Prifung erst durchzufiih-
ren, wenn das Geb&ude/Bauwerk in Benutzung genommen wurde.

Baubestandsdokumentation

Die Baubestandsdokumentation ist gemaR Abschnitt H 2 RBBau zu erstellen und von der nutzenden
Verwaltung im Benehmen mit der Bauverwaltung (Baudurchfiihrenden Ebene) hinsichtlich des Geheimhal-
tungsgrades einzustufen, wenn dies aus Grinden des Geheimschutzes erforderlich ist (vgl. Nr. 4).

Mit der Erstellung von Baubestandsdokumentationen, die VS-VERTRAULICH und hdéher eingestuft sind,
durfen nur Personen beauftragt werden, die zum entsprechenden Zugang zu Verschlusssachen erméach-
tigt sind.

Die ggf. erforderliche Anfertigung von Lichtbildern zur Baubestandsdokumentation von VS-VERTRAULICH
und hoher eingestuften Bauwerken, Baustellen, Einrichtungen, Unterlagen und dergleichen sowie in
Sperrzonen bedarf einer besonderen Genehmigung der nutzenden Verwaltung. Die Genehmigung ist zu
beantragen:

- wenn das Bundesministerium der Verteidigung Oberste Bundesbehérde der nutzenden Verwaltung
ist, bei der zustandigen Wehrbereichsverwaltung,

- wenn der Bundesgrenzschutz Bundespolizei nutzende Verwaltung ist, bei der zusténdigen Bundes-
grenzschutzpolizeiverwaltung,

- in allen anderen Féllen auf dem Dienstwege bei der nach Nr. 3.2 b von der nutzenden Verwaltung
benannten Dienststelle.
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